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       AnexA 3
  LicitatiE Publica
_________________________________________________________________________________

Licitatia Publica privind selectarea companiei pentru desfasurarea Auditului Extern pentru Sisteme automatizate de deservire bancare (SADD) Probanking şi mobile banking 
_________________________________________________________________________________________
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22 martie 2021
_________________________________________________________________________________
    B.C. „ProCredit Bank" S.A. şi-a început activitatea sa financiară in Decembrie 2007. Banca oferă un spectru larg  de servicii: depozite, conturi de economii, conturi curente, transferuri băneşti, credite pentru dezvoltarea afacerii, etc. 
ProCreditBank Moldova face parte din grupul ProCredit, care cuprinde 14 instituții financiare de pe 2 continente (Europa de Est şi America Latină). Compania mamă, ProCredit Holding AG & Co are sediul în Frankfurt, Germania.

B.C.“ProCredit Bank” S.A. anunţă Licitatia Publica privind selectarea companiei pentru desfasurarea Auditului Extern pentru sistemele automatizate de deservire bancară la distanţă (SADD) Probanking şi mobile banking
  B.C. „ProCredit Bank’ SA solicită auditarea sistemelor automatizate de deservire bancara la distanta ProBanking (care poate fi accesat pe pagina web de către clienţii Băncii persoane fizice şi juridice) si Mobile Banking (destinată doar clienților persoane fizice ale Băncii și presupun posibilitatea de a efectua operațiuni printr-o aplicație mobilă instalată pe smartphone (cu sistem de operare Android sau iOS), conform solicitării din partea Băncii Naţionale a Moldovei). 
  Infrastructura TI a Bancii este externalizată şi configurată în mediul cloud oferit de QUIPU GmBH. Echipamentul tehnic este fizic localizat în Republica Federală Germană, Frankfurt pe Main. Misiunea de audit extern trebuie să fie efectuată asupra SADD ProBanking şi Mobile Banking. 

Sistemele TI  cu care interactioneaza ProBanking si MobileBanking sunt indicate in tabela de mai jos:
                                                                                                                                                     Tabela 1

	#
	Aplicaţia
	Descrierea serviciului

	1
	E-Banking (ProBanking)
	E-Banking este o aplicație folosita pentru serviciile bancare online oferite clienților persoane fizice si juridice

	2
	Mobile Banking
	Mobile Banking este o aplicație folosita pentru serviciile bancare online pentru persoane fizice direct de pe smartphone

	3
	CustomWare.net
	CustomWare.NET este o aplicație front-office, are o structura modulara si este utilizata pentru înregistrarea intrărilor si efectuarea operaţiunilor zilnice. In timp ce fiecare modul este o aplicatie in sine, toate modulele instalate la o instituție au o singura baza de date comuna. La baza sa, Customware.NET include suport pentru anumite tipuri de contracte predefinite. Termenul de contract se refera la un acord intre banca si un client pentru a furniza anumite servicii. De exemplu, banca poate oferi depozite la termen sub forma de serviciu sau conturi curente si împrumuturi. CustomWare.NET este format din trei module parametrizate: împrumuturi, vânzare cu amănuntul si plăti si back-office.

	4
	Utility (E-Banking library)
	Biblioteca constând dintr-o lista de furnizori de servicii (utilități) integrate cu CW.NET si E-banking, care permite clienților sa plătească facturile la utilități de la distanta

	5
	SM-mTAN
	Serviciul SMS dezvoltat de QUIPU pentru trimiterea SMS-urilor din baza de date SQL. Folosit pentru TAN-uri de tip E-Banking si anunțuri de retragere numerar.

	6
	Integrarea cu Centrul de Procesare a tranzacţiilor cu cardurile bancare
	Este utilizat pentru operațiunile de blocare/ deblocare card si modificarea limitelor per tranzacții in număr si volum.


În prezent, prin accesarea aplicației Mobile Banking, clienții persoane fizice ale Băncii pot efectua următoarele tipuri de operațiuni:

· Transfer de mijloace bănești între conturile proprii ale clientului;

· Transferurile intra-bancare;

· Transferurile naționale;

· Transferurile bugetare;

· Operaţiunile de schimb valutar între propriile conturi în diferite valute;

· Achitarea serviciilor comunale;

· Blocarea și deblocarea cardurilor bancare;

· Modificarea limitelor, în dependență de tipul tranzacției, cum ar fi: limita zilnică pentru retrageri numerar la bancomate, limita pentru tranzacții fără numerar la POS terminale și în mediul online, limita pentru transferuri P2P etc;

· Vizualizarea soldului și a operațiunilor efectuate prin intermediul conturilor sale;

· Vizualizarea datelor despre serviciile deschise pe numele lor în cadrul Băncii;

· Gestionarea datelor salvate despre beneficiarii ordinelor de plată;

· Posibilitatea vizualizării mesajelor primite din partea Băncii direct în aplicaţia mobilă;

· Autentificarea biometrică în aplicaţie, dacă smartphone-ul clientului deţine această opțiune.

În prezent, prin accesarea in browser a SADD ProBanking, clienții persoane fizice si juridice ale Băncii pot efectua următoarele tipuri de operațiuni:

· Transfer de mijloace bănești între conturile proprii ale clientului;

· Transferurile intra-bancare;

· Transferurile naționale;

· Transferurile bugetare;

· Transferurile internationale;

· Operaţiunile de schimb valutar între propriile conturi în diferite valute;

· Achitarea serviciilor comunale (doar pentru clienti persoane fizice);

· Vizualizarea soldului și a operațiunilor efectuate prin intermediul conturilor bancare;

· Gestionarea datelor salvate despre beneficiarii ordinelor de plată;

· Posibilitatea vizualizării mesajelor primite din partea Băncii direct în aplicaţia mobilă;
· Posibilitatea încărcării fișierelor pentru Banca;
· Posibilitatea de resetare a parolei.

    În cazul clienților persoane juridice, autentificarea utilizatorului are loc cu ajutorul numelui de utilizator și parolei personale, iar orice transfer efectuat în SADD ProBanking este adițional confirmat prin introducerea parolei corespunzătoare certificatului individual generat in SADD și activat de către Bancă. 
   În cazul clienților persoane fizice, autentificarea utilizatorului are loc cu ajutorul numelui de utilizator și parolei personale, iar orice transfer este confirmat prin introducerea codului TAN.

In Mobile Banking deblocarea cardului bancar, cat si transferurile intra-bancare, nationale, bugetare sunt confirmate de catre clientii persoane fizice prin introducerea codului TAN.

Cerinte fata de compania de audit:
1. Dispune de minimum 3 ani de experiență în domeniul auditului, din care un an în auditul în cadrul entităților de interes public;
2. Experiența societății de audit include proiecte de audit similare celui care urmează a fi desfășurat în legătură cu activitatea de importanță materială externalizată;
3. Societatea de audit, precum și echipa societății de audit desemnată pentru misiunea de audit a activității de importanță materială externalizate aderă la cele mai bune standarde și practici în domeniul auditului și dețin certificate ce atestă acest fapt;
4. Cel puțin un auditor dispune de certificat/certificate de audit în sisteme informaționale CISA, eliberat de către o societate internațională independentă ce se ocupă cu dezvoltarea, adoptarea și utilizarea cunoștințelor și practicilor acceptate la nivel mondial pentru sistemele informatice de vârf în industrie ISACA (în continuare – certificat CISA).
5. Prezentați lista membrilor echipei de proiect și care sunt certificările deținute de membri (cel puțin un membru al echipei să fie certificat).
6.  Testele se vor efectua pe mediul de pre-productie, din mediul cloud. Indicați ce acces este necesar pentru a efectua auditul extern?
7. Indicați costul serviciilor de audit extern in MDL;

8. Prezentați metodele de achitare;

9. Anexați lista companiilor, cărora le-ați prestat servicii similare;

10. Indicați perioada necesară desfășurării auditului.

Nota: dupa semnarea contractului, termenul maxim pentru efectuarea misiunii de audit si prezentarea raportului final este 1 (una) luna.
Cerinte de baza cu privire la ariile ce urmeaza a fi evaluate:

Cerințe minime cu privire la ariile ce urmează a fi evaluate si procesele principale asupra cărora urmează sa fie expusa opinia: 

1. Raportul de audit, efectuat conform standardelor internaţionale de audit în domeniul sistemelor informaţionale, care trebuie sa exprime opinia de audit privind suficienţa şi eficienţa măsurilor de securitate implementate aferente utilizării sistemelor ProBanking si Mobile banking şi conformarea cu cerinţele BNM;

2. Raportul de audit va conţine referinţe la probele de audit utilizate, precum şi concluziile pentru cel puţin următoarele obiective de audit:

-  asigurarea confidenţialităţii, autenticităţii şi integrităţii datelor în cadrul procesului de utilizare a sistemelor ProBanking si Mobile banking şi nonrepudierii tranzacţiilor;

-  asigurarea continuităţii funcţionării sistemelor ProBanking si Mobile Banking;

-  monitorizarea evenimentelor critice şi depistarea situaţiilor neordinare, conservarea probelor şi gestiunea incidentelor;

3. Suport în evaluarea si actualizarea Planului de gestiune a riscurilor de securitate aferente utilizării sistemelor ProBanking si Mobile Banking configurate in mediul cloud.
    Va rugam sa indicați perioada necesară pentru efectuarea acestui tip de audit si prezentarea raportului final in acest sens, care ar fi bine sa nu depaseasta termenul de 1 luna.
Aşteptăm oferta D-voastră până pe 02 aprilie 2021 inclusiv, orele 17.00 la adresa de email : mda.tenders@procredit-group.com
Toate întrebările apărute le puteți adresa la numărul de telefon (+373) (069) 95-81-96,  persoana de contact Culava Mihaela  sau adresați o scrisoare pe adresa electronică mda.tenders@procredit-group.com
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